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A mis padres, por ensenarme a ser buena persona.
A Gonzalo Alvarez, mi mentor y maestro, por
ensenarme a ser buen detective.

CESAR MARTIN.
SOCIO DIRECTOR DE CASTELLANA DETECTIVES.
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La investigacion interna
es un proceso de
obtencion y aportacion
de informacion y
pruebas, recabadas de
forma legal, con el fin
de acreditar posibles
actos delictivos o
incumplimientos
ocurridos en el seno
de la compania, que
permitan a esta su
defensa legal, la toma
de decisiones o la
proteccion de sus
intereses.
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1. INTRODUCCION

Podriamos definir las investigaciones
internas corporativas como activi-
dades de obtencion y aportacion
de informacion, indicios y pruebas,
llevadas a cabo de forma privada (por
su propia iniciativa), orientadas a la
averiguacion y esclarecimiento de
unos determinados hechos acaecidos
en el seno de la empresa, que pudie-
ran suponer actos delictivos, irregu-
laridades, contravenir el codigo ético
de la compania o representar un ries-
go para su normal funcionamiento.

El objeto, por tanto, es conseguir la
mayor cantidad y calidad posible de
evidencias, de forma confidencial,
con el fin de conseguir una recons-
truccion factica de los hechos, o in-
formacion relevante para la toma de
decisionesy defensa de los intereses
corporativos.

En Espana, adquieren gran relevan-
cia con la "invasion” del compliance,
a raiz de la reforma del Codigo Penal
de 2015. Segln establece el articulo
31 bis. 2, la persona juridica puede
eximirse de responsabilidad penal si
dispone de mecanismos de control
que detecten o prevengan la comi-
sion de delitos y se cumplen una se-
rie de condiciones, entre ellas, las del

apartado d): “no se ha producido una
omisién o un ejercicio insuficiente de
sus funciones de vigilancia y control”),
por parte del érgano de control.

Asimismo, se hace referencia expre-
sa a las investigaciones internas en
el articulo 31 quater, contemplando
como circunstancias atenuantes de
la RPPJ, apartado b): “haber cola-
borado en la investigacion del hecho
aportando pruebas, en cualquier
momento del proceso, que fueran
nuevas y decisivas para esclarecer
las responsabilidades penales di-
manantes de los hechos”.

La Fiscalia General del Estado las
contempla, en su Circular 1/2016,
como medida para valorar la efica-
cia de los modelos de prevencion
de la comision de delitos. Otros es-
tandares y directrices de Sistemas
de Gestion de Compliance, como la
ISO 19600, I1SO 37301, UNE19601
o 1a IS0 37001 (Sistemas de Gestion
Antisoborno), las considera funda-
mentales como parte de las medi-
das de control y anticorrupcion que
deben autoimponerse las empresas
y como forma de demostrar su com-
promiso ético.

2. GARANTIAS

Una investigacion interna no es un
proceso judicial, sino un procedi-
miento privado en el que se aplican
determinadas disposiciones juridi-
cas. La ausencia de un marco reg-
ulatorio especifico puede generar
colision de derechos o situaciones
de conflicto de interés entre la em-
presa vy el empleado como persona
fisica investigada. Por ello, se hacen

necesarios protocolos y politicas de
actuacion que fomenten una cultura
ética, en los que se intenten alinear
los principios e intereses de empresa
y trabajador, respetando los dere-
chos y garantias de ambos, a través
de un programa de cumplimien-
to basado en valores y que a la par
cumpla con la vigilancia y control
encomendadas.

3. PROTOCOLO De
INVESTIGACIONES INTERNAS

Si bien no es imprescindible para el
inicio de una investigacion la existen-
cia de un protocolo previo estable-
cido, si es recomendable que la em-
presa disponga de politicas internas
donde se recojan los procedimientos
de actuacion. Estos documentos de-
berian contemplar, al menos:

» Derechos laborales afectados
y derechos fundamentales de
los empleados, prestando es-
pecial atencion a la no violacion
del derecho a la intimidad vy al
respeto al secreto de las comu-
nicaciones. Es importante que
contemple el deber de informar
previamente al empleado, incluso

en la formalizacion del contrato
de trabajo, del uso profesional de
las herramientas electronicas vy
la limitacion de la expectativa de
privacidad, sin perjuicio de otras
directrices especificas posterio-
res. Se deberan tener en cuenta
también los derechos digitales,
sobre los que se esta trabajando
en estos momentos a través de la
Carta del Derecho Digital, que ins-
pirara, proximamente, la modi-
ficacion normativa al respecto.

» Posibles fases, describiendo una
preliminar, que pueda establecer
la verosimilitud de las sospechas
fundadas o si los posibles hechos
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Coordinados por
organos internos como
comite de compliance,
legal u otros, podran
participar externamente
otros profesionales
expertos como asesores
juridicos, consultores
especializados y/o0
detectives privados,
entre otros.
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constitutivos de delito o incum-
plimiento del codigo de con-
ducta son relevantes, y en caso
afirmativo, iniciar un proceso de
obtencion, evaluacion, estudio,
analisis, custodia y presentacion
de la informacion y pruebas ob-
tenidas.

» Nombramiento de personas que
pudieran dirigir o participar en la
investigacion como el compliance
officer, un instructor, asesores

4. LEGITIMIDAD

Una investigacion interna corporati-
va puede originarse por variadas cir-
cunstancias, en virtud de la facultad
de vigilancia y control de la activi-
dad laboral por parte del empleador,
tal y como establece el estatuto de
los trabajadores en su art. 20.3: “ £/
empresario podra adoptar las medidas
que estime mds oportunas de vigilancia
y control, para verificar el cumplimiento
por el trabajador, de sus obligaciones y
deberes laborales’.

juridicos externos o detectives
privados a nivel operativo.

» Informacion de la existenciade un
canal de denuncias, clarificando
su funcionamiento y reglamenta-
cion.

» Régimen disciplinario en caso de
incumplimiento.

» Aprobacion, vigencia y actualiza-
cion periodica.

Asi mismo, el Codigo Penal, como ya
hemos visto, hace alusion al estable-
cimiento, por parte de la empresa, de
medidas de vigilancia y control efec-
tivas, con el fin de quedar exenta o
atenuar una posible responsabilidad
penal de la persona juridica, impo-
niendo la obligacion de informar de
posibles riesgos o incumplimientos
al organismo encargado de vigilar el
modelo de prevencion.

Una investigacion es legitima si se cumplen las siguientes condiciones:

Existe sospecha fundada, habilitacion legal de quien la realiza, cumple

con los principios de idoneidad, necesidad y proporcionalidad y existe

interes legitimo.

Segun las acertadas palabras del fis-
cal jefe provincial de Madrid vy fiscal
de la Audiencia Nacional, Don José
Javier Polo, sobre investigaciones in-
ternas, “una investigacion es legitima
cuando existe sospecha fundada, habili-
tacion legal de quien la realiza, supone
una medida idénea y proporcional y no
hay medidas alternativas menos gravo-
sas!” (lornadas sobre investigaciones
internas en la empresa. Fundacion
Ramaon Areces. 2014).Esta definicion
contiene los elementos esenciales
que determinan la legitimidad de una
investigacion, bien de manera publi-
ca, realizada por las FFyCC de Segu-
ridad del Estado, o bien de manera
privada, realizada por personal legal-
mente habilitado:

a. Existencia de sospecha fundada.
Requisito imprescindible para ini-
ciar una investigacion.

b. Habilitacion legal de quién la real-
iza. En la esfera privada, el profe-
sional legalmente habilitado para
realizar investigacion privada, por
Ley 5/2014 de Seguridad Privada,

5. ESTRATEGIAS

Importadas del mundo anglosajon,
con mayor tradicion de desarrollo de
una cultura ética en el mundo em-

es el detective privado.

c. Supone una medidaidoneay pro-
porcional y no hay medidas alter-
nativas menos gravosas. Como
no puede ser de otra manera, vy
asi lo recoge el propio art. 48 de
la LSP en su apartado 6, “los servi-
cios de investigacion privada se eje-
cutaran con respeto a los principios
de razonabilidad, necesidad, idonei-
dad y proporcionalidad’.

En el caso de las investigaciones in-
ternas corporativas o investigaciones
privadas en el ambito de la empresa,
cerraria como requisito necesario
para completar la citada definicion el
interés legitimo de la persona que en-
carga la investigacion, tal como esta-
blece el mismo art. 48 de la LSP, en su
apartado 2: “la aceptacion del encargo
de estos servicios por los despachos de
detectives privados requerird, en todo
caso, la acreditacion, por el solicitante
de los mismos, del interés legitimo ale-
gado, de lo que se dejara constancia en
el expediente de contratacion e investi-
gacion que se abra’.

presarial y mas experiencia en la im-
plantacion de programas de compli-
ance por parte de las companias, se
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Desde el ambito
consultor, las
investigaciones
internas se basan
fundamentalmente en
el analisis forense de
equipos electronicos,
entrevista personal y
corporate intelligence.
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han “institucionalizado” en el ambito
del cumplimiento normativo las for-
mas de abordar las investigaciones
internas, basadas en 3 estrategias:

» Analisis forense de los medios
informaticos que el empleador
facilita al empleado para el de-
sarrollo de sus funciones (siem-
pre y cuando se le haya informa-
do previamente de que su uso es
estrictamente laboral).

» Entrevista personal con el
sospechoso u otros empleados,
con especial atencion a la siner-
gologia, como disciplina capaz de

extraer conclusiones a través de
la comunicacién no verbal (y te-
niendo en cuenta, como no podia
ser de otra forma, los deberes y
sobre todo los derechos que les
amparan).

» Corporate Intelligence:informes de
inteligencia corporativa abarcan-
do analisis contable, trayectoria
reputacional, profesional y em-
presarial del investigado y su en-
torno, vinculaciones y entrama-
dos societarios y la identificacion
de bienes, derechos vy activos fi-
nancieros.

5.1 ANALISIS FORENSE DE EQUIPOS ELECTRONICOS

Partiendo de la facultad de vigilancia
y control de la actividad laboral que
confiere el Estatuto de los Traba-
jadores a la empresa (para verificar
el cumplimiento de las obligaciones
del trabajador) vy de los incentivos
del compliance penal (para que las
personas juridicas aporten pruebas
que puedan esclarecer los hechos),
el empleador podra intervenir los
medios de comunicacion del em-
pleado, siempre que sean titularidad
de la empresa, se lo haya comunica-
do previamente, se tenga en cuen-
ta la proporcionalidad y se respeten
los derechos fundamentales. A este

respecto, debe observarse especial
cuidado en no acceder a correos no
leidos, que pudieran suponer una in-
jerencia en el derecho a las comuni-
caciones.

Laempresa, por tanto, debe determi-
nar protocolos de uso de los equipos
electronicos, a través de los cuales
el trabajador quede informado de
que los dispositivos pertenecen a
la compania y de que su utilizacion
debe ser estrictamente laboral, sien-
do responsabilidad del empleado la
informacion de ambito privado que
se encuentre en ellos.

El Tribunal Europeo de Derechos Hu-
manos (TEDH), en su sentencia de 5
de septiembre de 2017, caso Bar-
bulescu, sienta las bases de las ga-
rantias que se deben respetar en el
control, por parte del empresario, de
las comunicaciones de los emplea-
dos, haciendo especial hincapié en la
comunicacion previa y la proporcio-
nalidad.

En el apartado técnico, la tecnologia
permite hacer una intrusion poco
invasiva, realizando extracciones
selectivas, utilizando determinados
términos relacionados con el obje-
to de la investigacion. Asimismo, se
pueden generar informes de datos
que muestren frecuencia de mails,
idiomas, tipos de archivos intercam-
biados o posible borrado.

5.2 ENTREVISTA PERSONAL A EMPLEADOS

En el marco de una investigacion
interna, se deben tener en cuenta,
en todo momento, los derechos vy
deberes que asisten al trabajador,
también en el acto de la entrevista
personal.

Del mismo modo que se le informara
de su deber de colaborar (desde el
punto de vista de sus obligaciones
laborales, si bien es posible que el
entrevistado se acoja a su derecho
de no declarar), se puede ofrecer al
investigado la posibilidad de consul-
tar a un abogado de su confianza o
incluso que este esté presente en la
entrevista.

Paralarealizacion de la entrevista, es
importante contar con personal ex-
perto o con conocimientos de siner-
gologia. Hibrido entre las relaciones
humanas, neurociencia y ciencias

de la comunicacion, esta disciplina
permite la observacion y analisis del
comportamiento para detectar la
mentira o autenticidad, a partir de la
interpretacion del lenguaje no verbal
y los gestos.

En determinados supuestos y para
objetivos concretos, podremos ayu-
darnos de la grafologia como dis-
ciplina paralela, que estudia, anal-
iza y extrae conclusiones sobre el
comportamiento y rasgos humanos
mediante la escritura, a partir de un
documento manuscrito (muy Gtil, por
ejemplo, para la seleccion de person-
al que vaya a desempenar perfiles o
acciones delicadas).
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5.3 CORPORATE INTELLIGENCE

La inteligencia empresarial o de ne-
gocios nos va a permitir la prevencion
y mitigacion de riesgos, la obtencion
de informacion valiosa para la toma
de decisiones (entrada en nuevos
mercados, informacion de la con-
traparte ante nuevos proveedores,
socios o contratistas, etc.), vincula-
ciones delictivas del investigado o el
afloramiento de patrimonio sustrai-
do vy el esclarecimiento de posibles
responsabilidades civiles o penales.

Dependiendo de las necesidades de
la investigacion, podra ser de gran
utilidad el analisis contable que per-
mita detectar fraude en las cuentas
corporativas, asi como una investi-
gacion de solvencia y reputacion del
investigado.

INVESTIGACION
EN FUENTES
ABIERTAS

Las investigaciones economico-fi-
nancieras aportaran informacion
para conocer titulares reales de
bienes e intereses fraudulentos vy
ocultos de los investigados, que se
les pueda atribuir de forma directa o
indirecta, a través de vinculaciones
societarias propias vy de su entorno,
incluyendo terceras personas inter-
puestas, que pudieran actuar como
testaferros:

Bienes inmuebles

» \ehiculos, aeronaves, buques v
otros bienes muebles

» Acciones y participaciones en socie-
dades mercantiles

OBSERVACIONES
Y CONTROLES
FISICOS

OPERACIONES
ENCUBIERTAS

Seguros de vida y rentas vitalicias
Inversiones financieras

Cuentas bancarias y depositos
Derechos reales de propiedad, usu-
fructo, arrendamiento, multipropie-
dad, créditos, hipotecas, etc.
Activos liquidos (remuneraciones
percibidas por cargos ocupados, in-

gresos por ventas de bienes, etc.)

Activos materiales en companias
vinculadas

Activos intangibles (p. ej. patentes,
marcas, etc.)

Créditos y avales

Conexiones v coincidencias (perso-

nas juridicas o fisicas que compar-
ten domicilio, teléfonos, cargos, etc.)

» Concesiones administrativas

» Inversiones en el extranjero (en este
campo cobra vital importancia el ac-
ceso a bases de datos o fuentes con
informacion sobre paraisos fiscales
y jurisdicciones opacas o de baja
tributacion).

Estas investigaciones nos permitiran
obtener evidencias del posible fraude
y modus operandi, asi como la recu-
peracion de los activos distraidos.

Para la consecucion de los objetivos in-
vestigativos, en numerosas ocasiones
sera necesario combinar las menciona-
das estrategias de corporate intelligence
y forensic services con trabajo de campo
o técnicas de investigacion privada.

OBTENCION DE

TESTIMONIOS

DE FUENTES
HUMANAS
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opera o que frecuenta y que sin trario a la normativa vigente.

6. TECNICAS DE

El detective privado
puede complementar las
investigaciones internas
con técnicas propias de
investigacion privada
como seguimientos,
observaciones,
operaciones encubiertas,
infiltraciones y obtencion
de informacion de
fuentes humanas.
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Existen otras técnicas de investi-
gacion privada (muy reguladas en
Espana y con menor o nula regu-
lacion en otros paises, como poste-
riormente veremos) llevadas a cabo
por detectives privados (legalmente
habilitados para ponerlas en practi-
ca), que pueden complementar las
anteriormente citadas estrategias
de investigaciones internas y apor-
tar informacion imposible de ob-
tener por otros medios, a través de
trabajo de campo: seguimientos,
vigilancias y observaciones, opera-
ciones encubiertas, infiltraciones en
departamentos donde fluye infor-
macion que no llega al staff direc-

tivo, instalacion de equipos ocultos
de videograbacion, comprobaciones
fisicas u obtencion de informacion de
fuentes humanas, en ocasiones, son
imprescindibles para acompanar las
investigaciones de vinculaciones so-
cietarias, forensic, demostrar titu-
laridades o bienes reales, etc.

De hecho, aunque las investiga-
ciones internas corporativas pudie-
ran parecer un fendémeno nuevo, los
despachos de detectives privados
las llevan realizando (y ratificando en
los tribunales de justicia) desde el si-
glo pasado.

6.1 OBSERVACIONES Y CONTROLES FIiSICOS

Mas comunmente conocidos como
seguimientos, aportan informacion
sobre lugares que frecuenta el in-
vestigado, personas con las que se
redney actitud que mantiene en cada
momento. Pueden llegar a ser esen-
ciales como complemento a labores
de corporate intelligence, dado que,
en ocasiones, sera la Gnica forma de
relacionar al informado con el obje-
to de la investigacion. Esta técnica

de investigacion privada puede dar
las claves de actividades reales, con-
tactos o vinculaciones del sospecho-
so, v facilitar la consecucion de evi-
dencias o indicios de relevancia. Un
seguimiento puede aportar valor o
suponer una ventaja informativa, en
las siguientes circunstancias:

» Relacionar al informado con una
empresa o sociedad con la que

embargo no aparece vinculacion
aparente en ninguna base de da-
tos o registro.

» Llevar al equipo investigador al
lugar donde se almacena, oculta
o comercializa material o bienes
sustraidos de la compania.

» Detectar reuniones ocultas con
terceros relacionados con la
compania o con empresas com-
petidoras, que supongan un con-
flicto de interés, o que le vinculen
con algun acto delictivo o con-

» Observar alto nivel de vida del
investigado, incompatible con su
perfil conocido.

A nivel operativo, requerira la uti-
lizacion de recursos técnicos y hu-
manos (con determinadas habili-
dades), suficientes para conseguir
ver sin ser visto y obtener, de for-
ma absolutamente discreta, infor-
macion vy evidencias relevantes para
el objeto de la investigacion (incluido
pruebas videograficas, fotograficas
y/0 de audio).

6.2 OPERACIONES ENCUBIERTAS

Los subterfugios simulados posibili-
tan el acceso al propio entorno del
investigado vy la obtencion de in-
formacion directa. No siempre es
viable, pues requiere que el equipo
investigador domine o tenga sufi-
cientes conocimientos del ambito
de las personas a investigar y una
preparacion previa rigurosa.

Por ejemplo, ante un negocio de
venta de material sustraido, puesta
en el mercado de un producto sin los
debidos controles o actividad ilicita o
sin autorizacion de la compania, los
detectives actuantes podran con-
tactar con los infractores, como po-

tenciales clientes interesados en el
producto o actividad que estos de-
sarrollan.

Desde la tranquilidad y el con-
vencimiento de poder realizar una
operacion comercial con personas
ajenas a la firma titular de esos
derechos y movidos por el interés de
obtener beneficio inmediato, el in-
vestigado puede facilitar, de primera
mano, las evidencias o testimonios
buscados.
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6.3 INFILTRACION DE DETECTIVES EN LA COMPANIA

La infiltracion de agentes en depar-
tamentos o puestos clave es una es-
trategia valida y muy efectiva para
conseguir pruebas en el entorno
laboral del investigado, que permite
al detective ser testigo de actos rele-
vantes para la investigacion.

A menudo, en el seno de la empresa,
fluye informacion sensible y valiosa,
que sin embargo no llega a la direc-
cion. Ademas, puede servir como
mecanismo de control que confirme
el normal funcionamiento de la com-
pania o, por el contrario, detecte in-
cumplimientos internos.

Los detectives deberan acceder a su
puesto de trabajo, con un perfil ido-

neo y respetando los cauces habi-
tuales de contratacion.

Requerira unas habilidades concretas
del agente, que le permitan ganarse
la confianza del entorno (por ejemplo,
caso real en el que el detective infil-
trado en una firma de distribucion,
organiza una fiesta, fuera del horario
laboral, con el fin de continuar con su
mision de obtener informacion en un
ambiente mas distendido). También
es necesaria una preparacion mental
del actuante, dado que, en ocasiones,
el acercamiento intenso con el inves-
tigado, aunque sea en cumplimiento
de su deber, puede suponer un con-
flicto moral a la hora de delatarle en
sus informes.

6.4 INSTALACI()!\I DE EQUIPOS OCULTOS DE

VIDEOGRABACION

En determinados supuestos, es
necesaria la instalacion de camaras
ocultas para comprobar, mediante
imagenes, sospechas de potenciales
actos delictivos dentro de una com-
pania. El detective privado, como
tercero independiente, formado vy
legalmente habilitado, y bajo Ia obli-
gacion de secreto que afecta a sus
actuaciones, debe analizar el cum-

plimiento de los requisitos de licitud
y velara por una instalacion adecua-
da, que respete las garantias de los
trabajadores, pudiendo dar caracter
de valor probatorio en juicio si fuese
requerido.

Las camaras no podran ser insta-
ladas en lugares reservados o de
mayor privacidad como vestuarios y

banos, pero si en areas de uso publi-
co de la compania. Como en todas las
actuaciones que rigen la actividad del
detective privado, deberan llevarse a
cabo previa sospechay bajo los prin-
cipios de idoneidad, necesidad y pro-
porcionalidad.

Esimportante resenar que, aunque el
trabajador debe ser informado de la
existencia de sistemas de videovigi-
lancia, esta exigencia paso de ser
estricta a limitarse a colocar en cual-
quier lugar visible el rotulo genérico
de “zona videovigilada®, previsto en
la instruccion de 2006 de la Agencia
de Proteccion de Datos. Si bien la au-
sencia de informacion supondria la
ilicitud de la medida y nulidad de las
grabaciones como medio de prueba,
la Sentencia 17/10/2019 del TEHD,
“Lopez Ribalda II", justifica las graba-
ciones, sin previo aviso, excepciona-
Imente, bajo determinadas circuns-
tancias. La Gran Sala admite que la
proteccion de intereses publicos o
privados relevantes podria justificar
la ausencia de notificacion, siempre
que vaya unida a la razonabilidad de
las sospechas y se extremen otros

requisitos como area no reservada,
numero limitado de personas que vi-
sualizan las imagenes, necesidad (no
existe otra medida menos invasiva)
y proporcionalidad estricta (enfo-
que de camaras restringido a cierto
espacio y limitado en el tiempo). En
Espana, encontramos, entre otras,
la Sentencia 5594/2019, de 21 de
noviembre del TSJ de Catalufa, valo-
rando las grabaciones como pruebay
estimando la procedencia del despi-
do, inadmitiendo a tramite un recur-
so contra esta sentencia el Tribunal
Supremo (ATS 10152/2020, de 22
de octubre). En el mismo sentido, la
Sentencia 612/2020, de 20 de mayo
del TSJ de Andalucia, resuelve la lici-
tud de la instalacion y la admision
como medio de prueba, dictando que
“si bien la exigencia de transparencia y
el derecho a la informacién que se deri-
va del mismo reviste un cardacter fun-
damental, y precisa con cardcter gene-
ral la necesidad de informacion previa a
los trabajadores, es posible justificar la
ausencia de informacion previa cuando
exista [...] un imperativo preponderante
relativo a la proteccion de intereses pu-
blicos o privados importantes’.

6.5 OBTENCION DE INFORMACION A TRAVES DE

FUENTES HUMANAS

Denominado en el mundo de la in-
teligencia como HUMINT, las fuentes

humanas v testimonios de terceros
pueden aportar informacion rele-
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vante y complementar la investi-
gacion con informacion de primera
mano, que no se encuentra en otras
fuentes. No solo en formato de en-
trevista o interrogatorio al investi-
gado, sino obteniendo testimonio de
terceros que de alguna manera dis-
pongan de informacion (ver aparta-
do 9. Clasificacion por fuentes). Sirva
como ejemplo Ia habilidad de un de-
tective privado para, identificandose

0 no, segun las circunstancias, pueda
obtener informacion de un portero
0 recepcionista, sobre actividades o
datos de los sospechosos.

Aunque la inclusion en el informe
(v su potencial ratificacion en sala)
tendria validez, es conveniente que
estas actuaciones queden registra-
das a través de equipos ocultos de
grabacion de audio vy video.

7. MARCO LEGAL EN ESPANA

En el ordenamiento juridico es-
panol, existe una ley que regula la
investigacion interna corporativa,
entendida esta como investigacion
privada en el ambito empresarial; la
Ley 5/2014 de Seguridad Privada,
que habilita la profesion de las dife-
rentes figuras de Seguridad Privada
(vigilantes, directores de seguridad,
etc) v concretamente la de detec-
tive privado, al cual confiere, en de-
terminados aspectos, exclusividad
(art. 5.2 "Actividades de seguridad
privada”) para el desarrollo de di-
chas funciones investigadoras en el
ambito privado.

Ya en su preambulo, la LSP establece
la subordinacion de la seguridad
privada a la publica, que es la que os-
tenta el monopolio de la seguridad,

reconociendo la “eficacia y eficiencia
de las alianzas puablico-privadas [...]
tanto en su vertiente preventiva como
investigadora’, dedicando varios pa-
rrafos en exclusiva a la investigacion
privada y poniéndola en valor:

“Desde otra perspectiva, pero igual-
mente integrada en el objeto de regu-
lacion de esta ley, es necesario dar el
paso de reconocer la especificidad de
los servicios de investigacion privada
el papel que han alcanzado en nuestra
sociedad en los dltimos anos. Siendo
diferentes de los demds servicios de
seguridad privada, su acogida en esta
norma, dentro del conjunto de activi-
dades de seguridad privada, refleja
la configuracion de aquéllos como un
elemento mas que contribuye a garan-
tizar la seguridad de los ciudadanos,

entendida en un sentido amplio ”

Y reconociendo las actividades de
investigacion privada y al detective
privado como profesional legalmente
habilitado para ejercerla:

“Este fenémeno de insuficiencia de
regulacion se da aun mds, si cabe,
con las actividades de investigacion
privada y los detectives privados, cuya
insercion tangencial en la Ley 23/1992,
de 30 de julio, vino a abundar en el
problema expuesto. En efecto son muy
escasas las prevenciones sobre dichas
actividades y personal no sélo en sede
legal, sino también reglamentaria, por
lo cual esta ley afronta de manera deci-
dida y completa, en lo que le correspon-
de, la definicion de su contenido, per-
files, limitaciones y caracteristicas de
quienes, convenientemente formados
y habilitados, la desarrollan. De esta
manera la regulacion de las actividades
y el personal de investigacion privada
pasa a constituir uno de los elementos
fundamentales de la nueva ley, aban-
donando la presencia colateral que
tiene en la vigente normativa’.

En su articulo 7.2, la ley establece
excepciones a su aplicacion para ob-
tencion, analisis y suministro de in-
formacion libre obrante en fuentes o
registros publicos y para actuaciones
llevadas a cabo por empleados de la

propia empresa. Fuera de estos su-
puestos, la contratacion de terceros
no habilitados como despachos de
investigacion privada supone una in-
fraccion a la LSP (art. 59.1.a).

A partir del CAPITULO Ill: Servicios
de los despachos de detectives
privados, define y regula los servicios
de investigacion privada, clarifican-
do quien es el profesional habilitado
para desarrollarlos:

Articulo 48. Servicios de investigacion
privada.

1. Los servicios de investigacion
privada, a cargo de detectives privados,
consistiran en la realizacion de las
averiguaciones que resulten necesa-
rias para la obtencion y aportacion, por
cuenta de terceros legitimados, de in-
formacion y pruebas sobre conductas
0 hechos privados relacionados con los
siguientes aspectos:

a) Los relativos al ambito economico,
laboral, mercantil, financiero y, en ge-
neral, a la vida personal, familiar o so-
cial, exceptuada la que se desarrolle en
los domicilios o lugares reservados.

A continuacion, recoge las infrac-
ciones a partir del art. 57, estableci-
endo las muy graves (con multas de
30.001 euros a 600.000 euros), para
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quien realice actividades de seguri-
dad privada (incluida la investigacion
privada) sin la correspondiente au-
torizacion, habilitacion o acreditacion.

Y, concretamente, en el articulo 59,
establece infracciones para usuarios
de seguridad privada:

Articulo 59. Infracciones de los usua-
rios y centros de formacion.

Los usuarios de servicios de seguridad
privada y los centros de formacion de
personal de seguridad privada podran
incurrir en las siguientes infracciones:

1. Muy graves:

a) La contratacion o utilizacion a sa-
biendas de los servicios de empresas
de seguridad o despachos de detectives
carentes de la autorizacion especifica o
declaracion responsable necesaria para
el desarrollo de los servicios de seguri-
dad privada.

A mayor abundamiento, la Ley de
Enjuiciamiento Civil reconoce los in-
formes de detectives privados y su
legitimidad en su art. 265. 1. 5°, dif-
erenciandolos de los informes peri-
ciales (1. 4°), como documentos que
pueden acompanar “a toda demanda
o contestacion™

Art. 265. 1. 5° “Los informes elaborados
por profesionales de la investigacion
privada legalmente habilitados (detec-
tives privados) sobre hechos relevantes
en que aquellas apoyen sus preten-
siones. Sobre estos hechos, si no fueren
reconocidos como ciertos, se practicara
prueba testifical’.

El Ordenamiento Juridico espanol da,
pues, respuesta a quién, qué y como
debe realizarse la investigacion
privada en el seno de la empresa
(que no deja de ser unainvestigacion
interna corporativa).

Cuidado, por tanto, a la hora de con-
tratar con terceros no habilitados
como despachos de investigacion
privada para la realizacion de deter-
minadas funciones investigativas,
dado que podria suponer una infrac-
cion a la LSP (art. 59.1.a), asi como a
normativa en materia de proteccion
de datos (los detectives privados es-
tan exentos de comunicar a los in-
vestigados el inicio y resultados de la
investigacion, tal y como reconoce la
AEPD en numerosas resoluciones vy
como mas adelante se expondra con
mavyor detalle).

Fuente: diario 16.com. Enlace URL: https:/n9.cl/ibyj5

Oficio de la Direccion General de la Policia, firmado por el Director General, informando de
que ni el Sr. Villarejo ni su empresa CENYT disponen de habilitacion legal de detective privado
o0 despacho de detectives.
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8. REGULACION A NIVEL
INTERNACIONAL

En materia de Seguridad Privada,
en general, y en particular en in-
vestigacion privada, no hay crite-
rios homogéneos de forma global.
En muchos paises, ni siquiera existe
regulacion al respecto. Esta ausen-
cia de marcos regulatorios ha hecho
que Espana sea un referente, en este
sentido, a nivel internacional.

Tanto en el aspecto formativo como
regulatorio, se esta intentando im-
plantar nuestro modelo en otras ju-
risdicciones. Algunos paises latinos,
envian delegaciones interesadas en
importar los requisitos de estudios
universitarios en el ambito educativo,
la norma que regula la actividad vy el
funcionamiento de un 6rgano publico
de supervision y control a modo del
ejercido por el Ministerio del Interior,
a través de la Unidad Central de Se-
guridad Privada de la Policia Nacional.

En la UE, las competencias de se-
guridad pertenecen a cada estado
miembro. No hay normativa unita-
ria al respecto, existiendo codigos
de conducta y ética y documentos
de recomendaciones elaborados por
instituciones privadas.

Cabe destacar que la falta de unifi-
cacion legislativa hace que la actua-
cion del detective privado pueda no
ser valida en un pais que no es el
suyo, dificultando la testificacion vy
aportacion de prueba en juicio. Asi
sucede en Espana, donde la LSP solo
admite la realizacion de investiga-
ciones privadas realizadas por de-
tectives legalmente habilitados y con
su Tarjeta de Identidad Profesional.
Por tanto, un investigador privado
habilitado en su pais de origen, pero
sin su correspondiente TIP, no podria
realizar investigacion privada en Es-
pana. No obstante, existen asocia-
ciones e instituciones internaciona-
les que facilitan la colaboracion de los
distintos investigadores miembros.

Por ejemplo, para una investigacion
originada en Espana, que requie-
ra informacion tendente a investi-
gar y recuperar activos ocultos en
otros paises (o viceversa), es muy
recomendable |a existencia de con-
venios de colaboracion que permitan
contar con investigadores nativos,
conocedores de los usos y costum-
bres, fuentes de informacion y regu-
lacion de cada plazay, por tanto, con

mejor posibilidad de acceso a datos
y acercamiento al entorno de los in-
vestigados. Los resultados de cada
investigacion local seran de utilidad y

podran incluirse en los informes pre-
sentados por el despacho contratado
en origen, tanto a su cliente como
ante las autoridades competentes.

9. CLASIFICACION DE LAS
INVESTIGACIONES INTERNAS

9.1 PORTIPO DE FUENTES DE OBTENCION
DE INFORMACION: OSINT, HUMINT,

CIBERINVESTIGACION.

Toda investigacion interna corpora-
tiva, entendida como proceso de in-
teligencia empresarial, requiere de
la obtencion de informacion, analisis
y transformacion en conocimiento,
para anticiparse a acontecimientos
futuros o para respaldar decisiones
que afecten a la compania.

Por tanto, el primer paso para con-
formar una investigacion, es acudir a
fuentes abiertas (OSINT); es decir, a
informacion que se encuentre en ba-
ses de datos pubicas, conindependen-
cia del soporte, medio de transmision
0 modo de acceso, como registros
publicos, organismos oficiales, social
media, etc. Obviamente, la consulta
en bases de datos publicas la puede
realizar cualquier persona, y serviran
para verificar informacion que va te-
nemos vy obtener nuevos datos.

Sin embargo, la mera consulta de
datos publicos se nos antoja muy es-
casa, por sisola, para llegar al objeto
de cualquier investigacion de for-
ma efectiva y profunda. A menudo,
hay que utilizar otras vias que nos
aporten informacion de mayor cali-
dad, a medida, obtenida de manera
legal, ética y discreta, que no esta
disponible en fuentes abiertas. Es-
tariamos hablando, en esta segunda
fase, de fuentes humanas (HUMINT),
practica que se podria definir como
la obtencion de informacion que re-
quiera la interaccion humana, como
interrogatorios, entrevistas, recogi-
da de testimonios, etc., mas efica-
ces si son realizadas por detectives
privados, tnicos legitimados para tal
fin sin la obligatoriedad legal de te-
ner que informar al investigado so-
bre la investigacion.
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La evolucion de las corporaciones
profesionales y de la sociedad en
general hacia los entornos digitales
ha generado la necesidad de comple-
mentar la obtencion de informacion

fisica con la tecnolégica: pruebas
electronicas, evidencias digitales,
computer forensic, etc. Hablamos vya
de CIBERINVESTIGACION.

9.2 EN BASE AL ESTADO TEMPORAL DEL HECHO
A INVESTIGAR: PREVENCION, DETECCION,

NEUTRALIZACION

Existe una frase hecha, admitida vy
compartida en seguridad corporativa
y que, sin embargo, no se cumple en
la mayoria de las organizaciones: “es
mucho mas rentable el gasto en pre-
vencion que en neutralizacion”. Equi-
valente al dicho en el ambito social
de “mas vale prevenir que lamentar”.
No se cumple porque, aunque las exi-
gencias legales de compliance es-
tablecen que el organo de control
disponga de los recursos necesarios
para llevar a cabo su labor con Ia su-
ficiente eficacia, la realidad empresa-
rial, en un alto porcentaje adn, ante-
pone otros intereses corporativos, no
destinando presupuesto suficiente
a la prevencion. Esto ocasiona que,
una vez surgido el problema interno,
su neutralizacion precise de un gasto
muy superior, amén de los inconve-
nientes sobrevenidos a efectos de
riesgo, reputacion y mala imagen.

Como investigaciones de caracter
preventivo mas comunes, se reali-

zan due diligence de investigacion o
valoracion de potenciales riesgos, in-
cumplimientos o posibles banderas
rojas de empresas o agentes, con los
que se va a llevar a cabo algin tipo de
negocio, vy background screening check
sobre futuros empleados, en perfiles
de responsabilidad (lo que antafio
se conocia en el argot detectivesco
como informes prelaborales).

En los Gltimos anos, ha tomado auge
la realizacion de mystery shopping o
cliente misterioso, sobre todo para
evaluar de forma rutinaria, sin cono-
cimiento del investigado, |a calidad de
servicio. En menor medida, pero con
resultados francamente eficientes, se
realizan infiltraciones de detectives
en puestos clave, donde fluye infor-
macion relevante para la compania,
pero que habitualmente no llega al
staff directivo (y cuyo conocimiento le
sera de gran valor a la direccion para
verificar el cumplimiento de normati-
va interna y externa por parte de los

empleados, o en caso contrario tomar
las oportunas acciones correctivas).

En el plano reactivo o de neutrali-
zacion, se encontrarian el resto de in-
vestigaciones y mas concretamente
las investigaciones internas pro-
piamente dichas, a las que se refie-
re el Codigo Penal para conseguir la
atenuacion de responsabilidad penal
de la persona juridica, en el ya men-
cionado art. 31 quater, apartado b):
“haber colaborado en la investigacion

del hecho aportando pruebas, en cual-
quier momento del proceso, que fueran
nuevas y decisivas para esclarecer las
responsabilidades penales dimanantes
de los hechos” Nos referimos a todas
las investigaciones de delitos relati-
vos a la RPPJ, ademas de investiga-
ciones de hechos que contravengan
el codigo ético de la compania, politi-
cas internas, irregularidades o nor-
mativa interna y externa que afecten
a su normal funcionamiento.

10. VALOR ANADIDO DEL
DETECTIVE PRIVADO

Durante todo el proceso de una in-
vestigacion interna corporativa, cabe,
y es recomendable, la participacion
de distintos operadores o expertos en
sus diferentes ambitos de actuacion
que puedan auxiliar al consejo de ad-
ministracion, comité de compliance,
compliance officer, direccion general,
departamento juridico, asesor legal
o0 cualquier otra direccion o departa-
mento de la que parta la necesidad
de realizar la investigacion.

Aunque dependera de cada circuns-
tancia concreta, quizas una formula
idonea seria la direccion de un equi-
po legal (interno o externo), que bajo

la supervision del comité de compli-
ance, direccion de seguridad o depar-
tamento designado por el érgano de
administracion, coordine a los dis-
tintos profesionales intervinientes
(consultores, abogados, detectives
privados, peritos, etc.).

Sin embargo, al importar el modus
operandi investigativo anglosajon,
instaurado por consultoras de ambi-
tointernacional, que operan de forma
global en multitud de jurisdicciones,
con distintas regulaciones al respec-
to o incluso ausencia de regulacion,
se han dado por buenas y unicas sus
estrategias, sin tener en cuenta otras
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Los informes de
investigacion privada
pueden ser ratificados
ante los juzgados
competentes, a
requerimiento del
cliente o autoridad.
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técnicas de investigacion privada de gaciones internas corporativas: Podriamos concluir que el detective piblico (preambulo LSP), sujeto a
gran valor (ya analizadas en apar- privado es un profesional formado deber de secreto (art. 49 y 50 LSP),
tados anteriores), la concreta regu- i. ausencia de regulacion de las in- (necesario titulo universitario en sujeto a objetividad e imparcialidad
lacion de la materia que existe en vestigaciones internas, investigacion privada de 180 crédi- (art.48.5 y 48.6 LSP) y con informes
Espana o la figura del detective como tos y 1800 horas lectivas), habilita- y testimonios, para aportacion judi-
profesional legalmente habilitado ii. ausencia de tradicion investigati- do por el estado (art. 24 y 27 LSP), cial (art. 265.1.5 y 380 Ley Enjuicia-
para realizar investigacion privada. va y aportacion de pruebas en el que cumple una funcion de interés miento Civil).
ambito empresarial, .

Mas quizas por una aprehension de 10.2 TBAD|C|0N DEINVESTIGARY APORTAR PRUEBAS
conceptos o aprendizaje tedrico que iii. el detective privado no puede in- EN EL AMBITO EMPRESARIAL
por la experiencia real en la mate- tervenir en el ambito penal o in-
ria, se cometen habitualmente una tervenir en delitos publicos La figura del detective privado esta Multitud de jurisprudencia asi lo re-
serie de errores, que tienen que ver regulada en Espana desde el siglo fleja. Sirva como ejemplo la clarifica-
con la participacion (o en este caso iv. exigencia legal de informar al in- pasado, por diferentes leyes organi- dora sentencia que dicta el Tribunal
la ausencia de) del detective priva- vestigado desde el inicio de la in- cas y reglamentos, y sus investiga- Supremo, ya en 1990, definiendo a
do como profesional idoneo (entre vestigacion. ciones han venido siendo utilizadas los detectives privados como “testi-
otros) para el desarrollo de investi- por el mundo empresarial no solo gos privilegiados’, siendo “un instru-

_ como elemento probatorio, sino mento dotado de exclusividad para
10.1 PROFESIONAL LEGALMENTE HABILITADO E IDONEO como mecanismo de control. el eficaz control de los deberes exigi-

bles al trabajador”.
Ya se ha mencionado que, en Es- como un régimen sancionador. Di- Como vya es sabido, la propia LSP
pana, la investigacion privada esta cha actividad esta supervisada por menciona textualmente en su art. “El testimonio emitido por los detectives
regulada en la Ley 5/2014 de Segu- la Administracion Publica, a través 48, apartado a), la participacion del privados tiene a favor de su veracidad,
ridad Privada, que establece quién, de la Unidad Central de Seguridad detective privado en entornos em- no solo la garantia de profesionalidad
cuando y como se puede investigar Privada. La U.C.S.P, dependiente de la presariales: “los servicios de investi- exigible y en principio también presu-
de manera privada, y reconoce al Comisaria General de Seguridad Ciu- gacion privada, a cargo de detectives mible en una profesion reglamentada
detective privado como profesional dadana, de la Direccion General de la privados, consistirdn en la realizacion legalmente, sino también de la que, de
legalmente habilitado (con caracter Policia, ejerce como organo de ins- de averiguaciones que resulten nece- modo innegable, proporciona la precisa
exclusivo y excluyente en determi- peccion y control de los despachos sarias para la obtencion y aportacion, y continuada dedicacion al objeto del
nadas circunstancias) para el ejerci- de detectives privados. Estos de- por cuenta de terceros legitimados, de ulterior testimonio a emitir y las com-
cio de la “"obtencion y aportacion de beran estar inscritos con un niamero informacion y pruebas sobre conductas ~ plementarias acreditaciones grdficas o
informacion y pruebas” de orden en el R.N.S.P. (Registro Na- 0 hechos privados relacionados con los  sonoras de que puede ir acompanada’.
cional de Seguridad Privada) y todos siguientes aspectos: (STS 6/11/90).
Ademas de regular legalmente la ac- los detectives dependientes deben
tividad, existen unos requisitos pre- tener en vigor su n® de T.I.P. (Tarjeta a) Los relativos al ambito economico, Incluso su contratacion por adminis-
2 8 vios de formacion y aptitudes, asi  de Identidad Profesional). laboral, mercantil, financiero [...] traciones publicas, como asi lo afirma 2 9
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la Sala de lo Contencioso Administra-
tivo del Tribunal Supremo, conside-
rando legal que un organismo publico
contrate a detectives privados para

investigar a sus funcionarios pablicos
durante su horario laboral ya que ello
no vulnera el derecho a la intimidad
(STS 12/05/98).

10.3ELDETECTIVEPRIVADO PUEDEINTERVENIRENEL
PROCEDIMIENTO PENAL E INVESTIGAR POTENCIALES

DELITOS PUBLICOS

Si bien es cierto que, tradicional-
mente, el detective privado ha veni-
do interviniendo mas en investiga-
ciones de ambito civil o laboral, no es
menos cierto que es requerido, ruti-
nariamente, para participar en inves-
tigaciones que acabaran aportando
pruebas a procedimientos penales,
las cuales posteriormente ratificara
en sede judicial.

La citada LSP actual, de forma algo
incongruente, no permite al detec-
tive privado suscribir contratos que
tengan por objeto la investigacion
de delitos perseguibles de oficio,
pero si puede investigarlos hasta el
momento que fehacientemente se
constate que efectivamente son un
delito.

El propio Tribunal Supremo ya ha de-
jado claro, en varias ocasiones, que
la prohibicion opera desde el mo-
mento en que se tiene constancia
0 prueba de la existencia del delito,
no frente a las sospechas del mismo

(STS 908/2016 de 30 de noviembre).

Por tanto, el detective privado po-
dra intervenir en cualquier investi-
gacion sobre sospechas de posibles
actos delictivos, al menos hasta la
constatacion de los mismos, tenien-
do, eso si, la obligacion legal de co-
municar sus actuaciones y resulta-
do de su investigacion una vez sea
conocedor de la existencia concreta
y real del delito.

Es mas, se ha dado la circunstancia
de que, después de haberlo comuni-
cado, ha sido conminado o autoriza-
do por la autoridad judicial o policial
para continuar con la investigacion,
por resultar esta de interés publico, v
dado que los detectives ya se encon-
traban con acceso directo a entornos
0 grupos que estaban, presunta-
mente, ejerciendo actividad criminal.

10.4 EXENTO DE LA OBLIGACION DE INFORMAR AL
INVESTIGADO, DE LOS HECHOS QUE SE INVESTIGAN,
AL INICIO DE LA INVESTIGACION

Tradicionalmente, tanto en el ambi-
to pablico (policial) como en el priva-
do (investigacion privada), existe
la maxima de que cuantas menos
personas sean conocedoras de la
realizacion de una investigacion,
mejor. La confidencialidad adquiere
un valor fundamental tanto para
lograr mayor eficacia y efectividad,
como para evitar cualquier tipo de
filtracion.

Es vital que el posible infractor o
persona investigada desconozca el
inicio de la investigacion pues, de
lo contrario, podria ocultar o des-
truir posibles pruebas o hechos in-
criminatorios, o dejar de actuar de
forma irregular, impidiendo la de-
mostracion de la continuidad o re-
iteracion de los potenciales actos
delictivos.

Sin embargo, en la concepcion de
una investigacion interna que se
tiene desde el ambito consultor, se
menciona la necesidad de comuni-
car al investigado, desde el inicio de
la investigacion, que va a ser inves-
tigado y los derechos que le asisten.
El documento, conocido como “carta

de retencion documental’, informa
también al empleado de ciertos de-
beres, como colaboracion, guardar
confidencialidad y prohibicion de al-
terar elementos probatorios.

Obviamente, si se le informa al pre-
suntoinfractor de que vaa serinves-
tigado, este actuara a partir de en-
tonces con cautela, y solo se podran
investigar (v de forma muy limitada)
hechos ya pasados, pero no consta-
tar que el sospechoso continda rea-
lizando actos delictivos u obtener
nuevos indicios o mas personas im-
plicadas.

Si la investigacion es realizada por
un detective privado, este no tiene
la obligacion de comunicar al inves-
tigado el inicio o resultado de sus
investigaciones.

Esta exento del deber de informar a
la parte investigada de la puesta en
marcha de la investigacion. A este
respecto, existen gran nimero de
resoluciones de la Agencia Espano-
la de Proteccion de Datos, como las
resoluciones AEPD E/00128/2004 y
E/00778/2005, entre muchas otras.
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El detective privado
esta exento de informar
al investigado del

inicio de las pesquisas

y resultado de la
investigacion.
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Los canales de
denuncia, ademas

de ser un efectivo
mecanismo de
control, valorable
para la exencion de
responsabilidad penal
de la persona juridica,
permite a la compania
anticiparse para corregir
irregularidades y
presupone su interés
por una cultura ética.
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11. CANAL DE DENUNCIAS

No podemos finalizar esta aproxi-
macion a las investigaciones internas
sin hacer una breve referencia a los
canalés éticos, como medio gene-
rador de informaciones susceptibles
de ser chequeadas o esclarecidas.

El Codigo Penal establece que la em-
presa debe imponer la obligacion
de informar de posibles riesgos e
incumplimientos al organismo en-
cargado de vigilar el funcionamiento
y observancia del modelo de pre-
vencion. En el ambito de compliance,
el canal de denuncias esta conside-
rado como uno de los mas eficaces
mecanismos de control.

En Espana, hasta la fecha, no suponia
una exigencia legal (salvo para ex-
cepciones como los sujetos obliga-
dos de Ia ley de blanqueo de capita-
les), si bien diferentes guias, normas
y directrices, tanto nacionales como
internacionales, o instituciones como
la Fiscalia General del Estado (Circu-
lar 1/2016) o la CNMV, recomenda-
ban su uso. Ademas, la vigente Ley
Organica 3/2018 de Proteccion de
Datos Personales y garantia de los
derechos digitales lo regula ya en su
art. 24 Sistemas de Informacion de
denuncias internas.

Recientemente, la publicacion de la
Directiva (UE) 2019/1937, ademas
de incidir sobre la proteccion del de-
nunciante, viene a suponer un cam-
bio sustancial, estableciendo la obli-
gatoriedad de canales deinformacion
de irregularidades para empresas
de mas de 50 empleados, adminis-
traciones puablicas y ayuntamientos
de mas de 10.000 habitantes. Los
estados miembros disponen de un
plazo maximo de 2 anos, de manera
que, en diciembre de 2021, su im-
plantacion sera obligatoria para las
mencionadas personas juridicas. En
estos momentos, existe un borrador
de una norma con directrices espe-
cificas, la ISO 37002:2020. SISTE-
MAS DE GESTION DE DENUNCIAS
DE IRREGULARIDADES.

Los canales éticos son plataformas
de gestion, a disposicion de em-
pleados v terceros relacionados, que
permiten la comunicacion de poten-
ciales irregularidades, incumplimien-
tos del codigo de conducta interno o
infracciones legales, de manera con-
fidencial, andnima o anonimizada (el
alertador queda identificado para el
gestor externo, pero no para la com-
pania), y con las necesarias garantias
de proteccion de datos, seguridad de

la informacion, trazabilidad y protec-
cion al denunciante.

Su implantacion y gestion puede
llevarse a cabo por la propia organi-
zacion, denominandose canal inter-
no de denuncias, o ser implantado y
gestionado por un tercero, dando lu-
gar a los canales de gestion externa.
A estos, se les presupone mayores
cotas de imparcialidad, transparencia
e independencia, como asi lo recono-
ce la propia FGE en su Circular 2016.

Su uso puede limitarse a empleados
0 abrirse a stakeholders o terceros
relacionados. Si bien esta segun-
da opcion pudiera parecer a priori
mas recomendable por ampliar su
alcance, en la practica supone una
complicacion anadida a su gestion
pues, abrir el canal a clientes como
potenciales denunciantes multiplica
el nimero de denuncias recibidas,
correspondiendo estas, la mayoria
de las veces, mas a quejas que a
posibles irregularidades.

En todo caso, deberan ser de facil
acceso para el usuario, facilitando de
forma sencilla su utilizacion y poten-
ciando la comunicacion de su exis-
tencia de manera periodica.

Estas herramientas informaticas
deberian contar, al menos, con una
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configuracion que contemple:

Acceso al moédulo de envio de de-
nuncias.

» Acceso al modulo de tratamiento
de denuncias.

» |dentificacion de la firma titular
del canal.

» Texto de politica de privacidad.
» Link de acceso a codigo ético.
» Politica de uso.

» Politica de proteccion del denun-
ciante.

» Modo de identificacion del de-
nunciante (obligatoria, opcional,
visible o no para la empresa).

» Posibilidad de adjuntar docu-
mentos.

» Modo de interrelacion con el de-
nunciante.

» Relacion de denunciante con la
empresa.

» Definicion de tiempo maximo
para que el denunciante valide la

denuncia. 3 3
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Definicion de tiempo de elimi-
nacion de la denuncia si no es
validada.

Definicion de tiempo de respues-
ta de admision o inadmision de la
denuncia.

Definicion de criterio que seguira
la aplicacion para eliminacion de
datos asociados a una denun-
cia, de forma automatica, iden-
tificando estado desde el que
comenzara el contador de tiempo
y valor de tiempo a transcurrir.

Posibilidad de elegir un segundo
receptor de la denuncia en caso
de posible conflicto de interés.

Ademas de ser esenciales como me-
didade prevenciony contribuiralaex-
encion de responsabilidad penal de la
empresa, ante un hipotético acto de-
lictivo ocurrido en su seno, suponen
el compromiso ético de la compania
y le permiten conocer con antelacion
posibles infracciones legales y tomar
medidas de correccion antes de que
estos se hagan publicos.

Por tanto, el desarrollo inmediato de
estas plataformas, va a llevar consi-
go, inexorablemente, el aumento de
investigaciones internas, derivadas
de las informaciones transmitidas
por esta via, factibles de ser inves-
tigadas.=
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“La informacion es poder”.

Es esencial para la prevencion y deteccion

del fraude y por tanto necesaria para el
cumplimiento normativo legal y el correcto
funcionamiento de las corporaciones, pero se
convierte en una peligrosa arma de doble filo,
que con toda seguridad se volvera en contra de

quien la ha obtenido y utilizado ilegitimamente.
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